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Resumo

Os arquivos de backup sao cépias de seguranca que podem ser usadas em caso de
perda ou corrupc¢ao dos dados originais. A fim de facilitar essas operagoes, é especifi-
cado um servico de backup baseado em mensagens de e-mail. Esse servigo automatiza a
criacao e armazenamento de copias de seguranca, aproveitando o potencial de contas de
e-mail gratuitos, altamente disponiveis e com capacidade na ordem de gigabytes. Uma
ferramenta é implementada sobre esse servico, adicionando funcionalidades basicas para
operacoes de backup automatizado.

Palavras-chave: Backup, E-mail, SMTP, POP3, JavaMail.



Abstract

Backup files are security copies that can be used since the original data is lost or dam-
aged. In order to make those operations easier, a backup service based on e-mail messages
is specified. This service automates the creation and storage of backup files, by taking
the potential of free e-mail accounts, highly available and with gigabytes capacity. A tool
is implemented over this service, adding basic features for automate backup operations.

Keywords: Backup, E-mail, SMTP, POP3, JavaMail.
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1 Introducao

Os computadores sao hoje uma importante ferramenta de trabalho. Entre os diversos
beneficios da utilizagao dessa ferramenta estao o aumento da produtividade, a redugao de
custos e a melhoria da qualidade dos produtos e processos, tornando seu uso constante e

crescente.

O aumento do nimero de computadores tem como conseqiiéncia direta a proliferacao
de arquivos de diversos tipos e finalidades. Muitos desses arquivos possuem valor sig-
nificativo para usudrios e organizagoes, de tal forma que o uso de politicas de backup
torna-se bastante importante e necessaria, além, é claro, da adocao de procedimentos de
seguranca. Alguns meios comuns para armazenamento de copias de backup sao CD-ROM,

DVD, disco rigido e servidores externos acessados através da rede.

Redes de computadores sao interconexoes de um conjunto diverso de dispositivos or-
ganizados de tal forma que a troca de informacoes e o compartilhamento de recursos
torna-se possivel (SOARES, 1995). Essa organizacdo é constituida basicamente por en-
laces fisicos (meios de transmissao) e por um conjunto de regras de organizagao e controle
(protocolos). As redes disponibilizam aos seus usudrios programas, dados e outros re-
cursos, independente de sua localizacao fisica, revolucionado assim a maneira como os

computadores sao utilizados.

Nesse contexto, a Internet surge como uma rede mundial de computadores, que in-
terliga, através de protocolos de comunicagao proprios, milhoes de dispositivos computa-
cionais espalhados ao redor do mundo. A Internet oferece uma série de servigos como
transferéncia de arquivos, correio eletronico (e-mail), navegacdo web e mesmo operagoes
de backup. Entre esses servicos, o correio eletronico se destaca pela sua grande utilizacao,

estando disponivel desde os primérdios da Internet (KUROSE; ROSS, 2003).

A popularizacao de contas de e-mail foi possibilitada pela grande quantidade de
servigos muitas vezes gratuitos que oferecem espago para armazenamento de dados aos

usuarios na ordem de gigabytes. Esses recursos podem ser imaginados para usos nao
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apenas ligados diretamente a comunicagao entre usuarios. Sendo altamente disponivel e
com capacidade de armazenamento pouco restritiva, pode-se pensar no uso do servico de
e-mail como um conjunto de servidores remotos de backup, disponiveis para operacgoes

automatizadas e periddicas.

Visando a disponibilizacao de operacoes de backup baseadas em mensagens de e-
mail, foi especificado um servico de comunicacao cujo objetivo é automatizar cépias de
seguranca em computadores conectados a Internet. Esse servico, chamado BackupMail,
se beneficia da existéncia de contas de e-mail gratuitas e com espago de armazenamento
muitas vezes superior a 1GB, espaco esse geralmente subaproveitado. Adicionalmente,
foi desenvolvida uma ferramenta que implementa esse servigo, possibilitando a utilizagao
pratica de cépias automaticas de arquivos por usuarios comuns. Essa ferramenta, chamada
BackupMailTool, é composta por médulos de backup e restore, desenvolvidos utilizando
tecnologia Java e bibliotecas especializadas. O mddulo de backup sera responsavel pelo
envio das mensagens de armazenamento e o modulo de restore pela recuperacao desses

e-mails.

O presente trabalho esta organizado da seguinte forma. No capitulo 2 sao apresentados
alguns conceitos basicos necesséarios para o entendimento do trabalho. No capitulo 3 faz-se
uma explicacao de como foi desenvolvida a solucao. No capitulo 4 sao apresentados os
casos de teste da solucao. Por fim, a conclusao do trabalho é apresentada, seguido pelas

referéncias do trabalho.
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2 Tecnologias Relacionadas

A seguir sao apresentados os conceitos dos principais termos e tecnologias utilizados

ao longo do trabalho.

2.1 Backup

O termo backup de dados refere-se a uma copia de seguranca de um conjunto de
dados, que pode ser usada em caso de perda ou corrupgao dos dados originais (COUGIAS;
HEIBERGER; KOOP, 2003). Vdrios sao os cenarios em que a utilizagdo de backups se faz

importante. Entre estes pode-se destacar:

e Comprometimento do Sistema Operacional

Em caso de invasao do computador, geralmente nao se sabe o quanto foi afetado
o sistema operacional. Na maioria dos casos, a solugao mais rapida e segura para
que o sistema volte a ativa é a sua restauracao para um estado anterior em que
certamente nao esteja comprometido. Neste cenario, o backup se configura como
um “seguro do sistema”, podendo ser utilizado para restaurar o sistema para sua

configuragao anterior a ocorréncia do problema.

e Ocorréncia de uma catéstrofe

A ocorréncia de um incéndio, por exemplo, pode resultar no comprometimento fisico
permanente do computador. Numa situagdo como essa é necessaria a recuperacao

total do sistema, a partir de cépias de backup.

e Perda ou corrupc¢ao de dados

Em caso de remocao ou alteragao acidental de arquivos, é necessario que alguma

versao antiga desses arquivos possa ser recuperada.
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Percebe-se entao que o backup nao é apenas uma copia de dados, mas sim um as-
pecto essencial para seguranca das informacgoes de um usuario ou organizacao. Segundo
(SOARES, 1995), a seguranga da informagao estd relacionada com protegao existente ou
necessaria sobre dados que possuem valor para o individuo ou organizac¢ao, possuindo
como aspectos bdsicos trés elementos: integridade, disponibilidade, e confidencialidade.
O backup esté ligado diretamente com o conceito de disponibilidade, uma vez que prove
de maneira ininterrupta acesso as informacoes. Nao havendo backup prévio, faz-se inttil

todo o investimento e a protegao aplicada ao sistema ou arquivo perdido.

Um dos aspectos que devem ser considerados ¢ a seguran¢a no armazenamento das
copias de backups. Em caso de desastre, se o backup estiver no mesmo local do sistema,
a probabilidade de que ele também seja danificado é grande. Portanto, deve-se pensar
num esquema que, além de realizar os backups periodicamente, armazene-os em um local
diferente do que o sistema se encontra. E quanto mais automatizado for este processo,

maior a sua eficiéncia e menor o seu custo operacional.

Na utilizagao de uma politica de backup, um dos problemas encontrados é o gerencia-
mento do espaco utilizado para o armazenamento das copias dos dados. Intuitivamente, a
eficiéncia de uma politica de backups esta diretamente relacionada com a freqiiéncia com
que os dados sao copiados e por quanto tempo os backups sao mantidos. Considerando que
os backups sao armazenados num dispositivo fisico, quanto mais eficiente for a politica,

menos custosa serd a solucao de armazenamento.

Trés tipos de backup podem ser utilizados. O completo, onde todo o conteudo é copi-
ado do inicio ao fim, sem levar em consideracao backups anteriores. O diferencial, onde
apenas os arquivos modificados entre o estado atual e o iltimo backup realizado sao copia-
dos. E o backup incremental, que copia apenas o contetiddo modificado no sistema desde o
ultimo backup, independente do tipo do tltimo backup realizado (COUGIAS; HEIBERGER;
KOOP, 2003).

Neste contexto, a solucao apresentada neste trabalho encaixa-se na definicao de backup

completo, visto que todo o contetudo sera copiado como um espelho do contetido original.

2.2 Servico de e-mail

A Internet oferece muitos servigos de comunicacao com diferentes finalidades. Entre

estes servicos pode-se destacar o e-mail como um dos servigos mais utilizados dessa rede.
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O e-mail é um servigo de comunicacao extremamente popular, muito utilizado por
pessoas e empresas para trocar informagoes de maneira réapida, eficiente e extremamente
simples. A popularidade do servigo de e-mail esta ligada diretamente a sua simplicidade,

nao tendo sofrido grandes altera¢oes hd mais de 20 anos (BRAIN, 2009).

O funcionamento do servico de e-mail necessita de servidores especializados, desti-
nados ao tratamento de funcionalidades especificas. Esse servico utiliza protocolos es-
pecificos: para o envio, o SMTP (Simple Mail Transfer Protocol) e para leitura das men-
sagens, POP (Post Office Protocol) e IMAP (Internet Message Access Protocol) (COMER,
2006).

O correio eletronico é um sistema de comunicagao baseado no envio e no recebimento
de mensagens eletronicas via Internet. Para utilizar este servigo, assim como ocorre
com qualquer servigo na Internet, é necessario utilizar um software cliente. Os softwares
clientes estdo divididos em duas categorias: os tradicionais (aplicagdes desktop) como
o Microsoft Outlook e os baseados na web também chamados de webmails como, por
exemplo, o Gmail e o Yahoo. Esses softwares permitem redigir, personalizar, armazenar

e gerenciar mensagens, além de varias outras fungoes opcionais e complementares.

As mensagens de e-mail sao armazenadas em servidores especializados. A trans-

feréncia das mensagens entre o cliente e o servidor utiliza o protocolo SMTP.

O servidor de e-mail do destinatario ao receber uma mensagem para um dos seus
usuarios simplesmente a armazena na caixa postal deste usudrio. A transferéncia de
mensagens recebidas entre o servidor e o cliente de e-mail requer a utilizacao de outro
protocolo. Usualmente é utilizado para este fim o protocolo POP3 (Post Office Protocol
version 3). Esse protocolo é utilizado para recebimentos de mensagens, ao contrario
do protocolo SMTP que serve apenas para enviar mensagens. O servigo de e-mail é
constituido, portanto, por dois tipos de servidores diferentes: um servidor SMTP que
cuida do envio de e-mails, e um servidor POP3 ou IMAP que ira cuidar do recebimento

das mensagens.

O recebimento de mensagens pelo cliente ocorre através de solicitagao ao seu servidor
de e-mail, que apds a autenticacao do usuario vai informar se existem mensagens em sua
caixa postal. Em seguida o cliente solicita a transferéncia das mensagens para a maquina
local, finalizando assim o processo de troca de mensagens entre dois usudrios. A Figura

1 resume este processo.
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SMTP

Figura 1: Funcionamento de um cliente de e-mail.

2.2.1 Formato das mensagens de e-mail

Uma mensagem de e-mail é formada pelo cabecalho da mensagem e opcionalmente
do corpo da mensagem. O cabegalho da mensagem deve obedecer a um padrao de sin-
taxe enquanto o corpo da mensagem consiste apenas de uma seqiiéncia de caracteres.
O cabecalho e o corpo da mensagem sao obrigatoriamente separados por uma linha em
branco (RFC2822, 2001). A Tabela 1 contém os principais campos do cabegalho da men-

sagem de e-mail.
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Tabela 1: Cabecgalho da mensagem de e-mail.

Campo Descricao

To Endere¢o(s) de e-mail de receptores
primarios.

Cc Enderego(s) de e-mail de receptores se-
cundarios.

From Identificacao do remetente.

Reply-To Endereco de e-mail para onde as respostas

deverao ser enviadas.

Return-Path

Endereco e percurso de volta para o reme-
tente. Este campo é adicionado pelo tltimo

Agente de Transporte de Mensagens.

Subject

Assunto da mensagem.

A RFC 2822 define apenas o formato de mensagens de texto puro, portanto, nao
¢ possivel com padrao, enviar mensagens com anexo cujo contetdo nao seja texto puro
como, por exemplo, imagens e dudio. O formato de mensagens com contetido além de texto
puro é definido através do padrao MIME ( Multipurpose Internet Mail Extensions) definido
pela RFC 2045 (RFC2045, 1996). As mensagens que utilizam este padrao possuem campos
extras no cabegalho e sao convertidas em mensagens ASCII de texto antes de serem

enviadas. Na recepc¢ao, a mensagem original é extraida por decodificagao da mensagem

de texto. A Tabela 2 ilustra os campos adicionais do cabegalho de uma mensagem MIME:
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Tabela 2: Campos extras do cabecalho da mensagem MIME.

Campo Descricao
MIME-Version Define a versao do MIME utilizada.
Content-Type Define o tipo dos dados contidos no corpo da

mensagem. E possivel definir um tipo e um

subtipo, separados por barra.

Content-Transfer-Encoding | Define o tipo de codificacao utilizado

Content-Description Fornece uma explicagao por escrito do

conteudo nao-textual.

Content-1D Define um identificador tnico.

2.2.2 Enviando mensagens e-mail

O envio de mensagens de e-mail é baseado no protocolo SMTP. O objetivo do pro-
tocolo SMTP ¢ transferir mensagens de e-mail de forma eficiente. O protocolo SMTP
¢ independente do subsistema particular de transmissao, requerendo apenas um canal
de fluxo de dados ordenados e confidveis. Uma comunicacao SMTP ¢é formada por dois
componentes basicos: o remetente e o destinatario. O remetente é aquele agente que
vai enviar a mensagem ao destinatario, através de uma comunicacao feita por comandos
definidos pelo préprio protocolo SMTP. O destinatério é cada agente final, no caso de ser
o destino final da mensagem, ou cada agente intermediario, que ird retransmitir a men-
sagem recebida para o proximo destino, fazendo o papel de remetente, até que ela chegue
ao seu destinatario final. Para que uma mensagem seja enviada é necessario ao remetente
estabelecer uma comunicagao bidirecional com o destinatario, final ou intermediario. De-
pois que a comunicacao é estabelecida, o remetente pode enviar comandos relacionados
ao envio de uma mensagem. O destinatario pode enviar ao remetente, respostas positivas
ou negativas aos comandos que recebe (RFC2821, 2001). A Figura 2 ilustra a estrutura
basica de comunicagao do protocolo SMTP.

-‘q—r Cotnandos e Respostas
Cliente SMTP

Sistema de
Arquivo

Figura 2: Estrutura basica SMTP.
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Como pode ser observado na figura acima, a responsabilidade de um cliente SMTP ¢é

transferir as mensagens para um ou mais servidores SMTP, ou reportar o erro em caso de

falha.

O envio de uma mensagem de e-mail utilizando o protocolo SMTP envolve a realizacao
de vérios procedimentos, os principais sao: Inicializagao da Sessdo (Session Initiation),

Inicializacao do Cliente (Client Initiation), Transacao do e-mail (Mail Transactions).

Os comandos SMTP sao compostos de caracteres do codigo ASC-II, sendo estes sem-
pre terminados pelos caracteres <CRLF>. E importante saber que toda a comunicagao é
feita no sentido cliente-servidor, ou seja, somente o cliente requer os comandos, enquanto
o servidor os executa (RFC2821, 2001). A Tabela 3 apresenta os principais comandos do
protocolo SMTP.



2.2 Servico de e-mail 19

Tabela 3: Comandos do Protocolo SMTP.

Comando Descrigao

HELO E utilizado para identificar o cliente SM'TP para o servi-
dor SMTP.

MAIL E utilizado para iniciar a transferéncia do e-mail, os

dados sao entregues a um servidor SMTP que pode,
por sua vez, entrega-los a um ou mais caixas postais

ou repassa-lo a outro sistema.

RCPT E utilizado para identificar o destinatario da mensagem,
varios destinatarios podem ser especificados pelo uso

miultiplos de comandos RPCT.

DATA O comando DATA em si é formado apenas pela string
DATA e um elemento <CRLF>, porém, apds a execugao
deste comando, o servidor SMTP requer do cliente,
através de uma resposta de codigo 354, a mensagem que
serd transmitida seguida imediatamente pelos caracteres

“<CRLF>.<CRLF>", que indicam dos dados da men-

sagem.

RSET Este comando indica que a transacao corrente esta sendo
abortada. Neste caso, todos os buffers e tabelas de es-
tado sao esvaziados e o servidor SMTP deve responder

a este comando com uma resposta positiva “250 OK”.

VRFY Este comando pede ao receptor que confirme o argu-
mento que esta sendo passado que identifica um usuério.
Se o argumento é o nome do usudrio, entao é retornado

o nome completo do usuario e sua caixa postal.

QUIT E utilizado para encerrar uma conexao ja estabelecida

entre dois agentes SMTP (cliente e servidor).

HELP Este comando faz com que o servidor envie informagoes

luteis para o cliente.

Como ja visto o receptor responde aos comandos requisitados através de cédigos. A

Tabela 4 apresenta os principais cédigos utilizados pelo servidor e seus significados.
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Tabela 4: Codigos SMTP

Cadigo Significado

220 Servico pronto.

250 Acao solicitada correta, completada.

550 Caixa postal indisponivel

354 Iniciar entrada de dados do email, fi-
nalizado com <CRLF>.<CRLF>

500 Erro de sintaxe, comando desconhecido

(este pode incluir erros, como linha de

comando muito longo).

501 Erro de sintaxe nos parametros ou ar-
gumentos.
554 Falha na transagao.

Um exemplo de comunicagao SMTP é apresentado na Figura 3.

S: MAIL FROM: <ademarflima@uefs.br>

R: 250 OEK

8: RCPT To:<danielgcostalfuefs.br>

R: 250 OE

Z: DATA

E: 354 Start mail input; end with <CRLF>.<CRELF>
2: 0la professor, tudo bem?

S: «<CRLF>.<CELF>

E: Z50 0K

Figura 3: Transagao de um e-mail

2.2.3 Recebendo mensagens de e-mail

O protocolo POP foi criado com o intuito de permitir que os clientes acessem dinami-
camente a sua caixa postal mantida num servidor. O POP nao tem por objetivo permitir
a manipulagoes de mensagens no servidor e por isso considera-se o seu funcionamento
como off-line. A intencao deste protocolo é permitir que as mensagens sejam descar-
regadas, sem modificacoes, e s6 entao manipuladas, sendo este protocolo entao menos

avancado e complexo que outros protocolos com o mesmo fim, como IMAP, por exemplo
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(COMER, 2006). O protocolo POP encontra-se atualmente na sua terceira versao, sendo

assim chamado de POP3.

Quando iniciado, o servidor POP3 fica escutando na porta TCP ( Transmission Con-
trol Protocol) de nimero 110. Quando um cliente desejar fazer uso do servigo, este deve
estabelecer uma conexao TCP com o servidor. Quando a conexao é estabelecida, o servi-
dor POP3 enviara uma mensagem de boas-vindas ao cliente que podera entao solicitar

acoes do servidor e receber respostas até que a conexao seja fechada ou abortada.

Quando o cliente estabelece uma conexao com o servidor é criada uma sessao do
protocolo POP3. Durante seu tempo de vida, uma sessao pode se encontrar os seguintes

estados: AUTHORIZATION, TRANSACTION e UPDATE (RFC1939, 1996).

No estado AUTHORIZATION, o cliente deve identificar-se e autenticar-se. Uma vez
que o servidor POP3 determine através da utilizacao de um mecanismo de autenticacao
que o cliente deve ter acesso a sua caixa postal a sessao entrard no estado TRANSAC-
TION. No estado TRANSACTION, o cliente pode requisitar acoes do servidor através
do envio de comandos, recebendo uma reposta para cada comando enviado. Quando o
cliente envia o comando QUIT, encontrando-se a sessao no estado de TRANSACTION,
a sessao ira entrar no estado UPDATE. Quando entrar neste estado o servidor ird liberar

os recursos (se alocados) e encerrard a conexao TCP com o cliente.

Os comandos do protocolo POP consistem de palavra-chave, que sao sensiveis ao caso,
possivelmente seguidas por um ou mais argumentos. Todos os comandos sao encerrados
com um <CRLF>. As palavras-chave e argumentos que consistem em caracteres ASC-II

e sao separados por um Unico espaco.

As respostas, no protocolo POP sao constituidas por um indicador de estado e uma
palavra-chave eventualmente seguida de informagoes complementares. Todas as respostas
sao encerradas por um par de <CRLF>. As respostas podem ter até 512 caracteres,
incluindo a terminagao <CRLF>. No momento, existem dois indicadores de status:
positivo (“+0OK”) e negativo (““ERR”). Os indicadores devem estar sempre em letras

maiusculas. A Tabela 5 apresenta os principais comandos do protocolo POP.
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Tabela 5: Comandos do Protocolo POP

Comando

Significado

LIST

Este comando permite listar as mensagens e seus taman-
hos. Opcionalmente pode-se passar um numero como
parametro, que ira limitar a quantidade de mensagens
listadas. Este comando somente é validado no estado
TRANSACTION.

RETR

Este comando permite recuperar uma mensagem, para
isto é necessaria a passagem do ntmero que identifica a

mensagem. Este comando somente é validado no estado
TRANSACTION.

DELE

Este comando permitir apagar uma mensagem da caixa
postal, para isto é necessario a passagem do nimero que

identifica a mensagem a ser apagada. KEste comando

somente é validado no estado TRANSACTION.

USER

Este comando permitir ao usuario entrar com seu ID de

usuario. Este comando somente é validado no estado
AUTHORIZATION.

PASS

Este comando permitir ao usuario entrar com sua senha
de usuario. Este comando somente ¢é validado no estado
AUTHORIZATION.

QUIT

Este comando serve para o cliente encerrar a conexao

com o servidor POP. Este comando somente é validado
nos estados AUTHORIZATION e TRANSACTION.

Um exemplo de comunicacao POP é apresentado na Figura 4:
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8: <A espera por cohnexfo na porta TCP 110>

C: <Conexfc aberta>

8: +0KE POP3 server ready

<1894, 697170952@dbe ntview. ca. usx

C: USER ademar

8: +0K ademar i1s a real hoopy frood

C: PBARS 123

8: +0K ademar’s maildrop has 2 messages (320 cctets)
C: LIZT

B: +0KE Z messages (320 octets)

g: 1 120

g: 2 200

T

C: RETE 1

g: +0K 120 octets

S: <0 servidor POP envia a mensagem de numero 1>

=]
C
=]
C
2
C
2

DELE 1

+0K nmeszage 1 deleted

QUIT

+0K dewey POP server signing off
<cloze conhnectionl

<walt for next connection>

Figura 4: Tipica sessao do protocolo POP

2.3 XML

Ezxtensible Markup Language (XML) é uma linguagem de marcacao de dados que prové
um formato para descrever dados estruturados. Isso facilita declaracoes mais precisas do
conteudo e resultados mais significativos de busca através de multiplas plataformas. O
proposito principal do XML ¢é facilitar o compartilhamento de informagoes através da

Internet (W3cC, 2008).

O XML prové um sistema para criar tags para dados estruturados permitindo a
definicao de um nimero infinito de tags. Esta linguagem pode ser utilizada para criacao
de documentos com dados organizados de forma hierarquica, como se vé usualmente em

documentos de texto formatados, imagens vetoriais ou bancos de dados.

A Figura 5 ilustra um documento xml.
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<?xml wverszion="1.0" encoding="IZ0-8859-1"7>

<restoreConfig account="tccmalilZ00%@gmail.com™>
<passwordrsegredo</ passwords>
<restoreFilePath>c://Restore</restoreFilePathX
<gerverPOP>pop. gmall.com</serverPOP>
<portPOP>295</ port POP>

</restoreConfigs

Figura 5: Exemplo de arquivo xml
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3 Desenvolvendo a solucao

O servigo de backup consiste na copia de dados escolhidos pelo usuario para algum
dispositivo externo. Para a realizacao de operacoes de backup sobre mensagens de e-mail,
foi especificado um servigo de comunicagao baseado nos protocolos SMTP e POP3. Além
desse servigo foi desenvolvida uma ferramenta que implementa as funcionalidades esper-
adas, de forma automatizada. Nesse capitulo sao apresentados os detalhes de especificacao

e implementacao desses elementos.

3.1 Backup

O servigo de backup baseado em mensagens de e-mail, BackupMail, permite o envio
e recebimento de mensagens eletronicas com anexo, seguindo o padrao MIME. Essas
mensagens sao enviadas através do protocolo SMTP e sao armazenadas em servidores
desse tipo. O recebimento das mensagens ocorre através do protocolo POP3. Todo o
gerenciamento dos arquivos de backup é feito através de anexos. Uma comunicacao tipica
¢ iniciado da seguinte maneira: a aplicagao cliente solicita a abertura de uma sessao com
o servidor de e-mail. Se o cliente deseja efetuar o envio de uma mensagem de backup, ele
deve estabelecer uma sessao com o servidor SMTP e caso deseje recuperar as mensagens
de backup da conta do usuario, ele deve estabelecer uma sessao com o servidor POP3.
Apoés estabelecer uma sessao com o servidor, o cliente efetua a operacao desejada e por

fim encerra a sessao com servidor. A Figura 5 ilustra o funcionamento desse servico.
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Servidor de E-mail

(SMTPPOP3)

BackupMailT ool

Intemet

L 4

SMTP

¥

POPI

Figura 6: Ambiente de comunicagao tipico

3.2 BackupMailTool

A ferramenta aqui apresentada, denominada de BackupMailTool, oferece servigos rela-
cionados ao envio e recuperacao de mensagens de e-mail tendo como anexo arquivos de

backup. As funcionalidades principais da ferramenta sao:

Backup imediato do diretorio desejado

Backup agendado através de uma thread

Recuperacao do ultimo backup realizado

Listagem de todas as mensagens de backup ja realizadas, permitindo ao usuario

escolher qual mensagem ele deseja realizar

Pré-configuracao das opcoes de backup

Para habilitar estes servicos o usuario deve preencher os arquivos de configuracao do
sistema com dados como: usuério e senha do servico de e-mail, servidor e porta do servidor
SMTP e POP3, horario de backup, diretério para backup e diretério para recuperacao de

backups. Essas informagoes sao armazenadas em arquivos XML.

A seguir sera apresentado o projeto do software, através da linguagem de especificacao
semi-formal UML (Unified Modeling Language) (FOWLER, 2004), que possibilita especi-
ficar, visualizar, construir e documentar um sistema a partir de diagramas. Com o uso

destes diagramas serao descritos a organizagao e funcionamento do software.
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3.2.1 Especificagao da Ferramenta

Para a apresentagao da estrutura do software sao utilizados os diagramas de pacotes e
classes da linguagem de modelagem UML, que apresentam de forma visual a distribuicao

e dependéncias das classes do projeto.

3.2.1.1 Diagrama de Pacotes

O diagrama de pacotes da UML é 1til para organizar os subsistemas de uma aplicacao
em pacotes. Através dele é possivel visualizar a dependéncia entre os pacotes e como eles

sdo compostos, para construir uma visao concreta e légica do sistema (FOWLER, 2004).

A Figura 7 apresenta o diagrama de pacotes da aplicacao BackupMailTool. A aplicacao
contém cinco pacotes: main, frames, zip, xml e config. O conteido de cada um destes seis

pacotes é apresentado na Tabela 7.

o

rmain

i
=

frames
— i —
i ’
mel | L . =l

zip config

Figura 7: Diagrama de pacotes da ferramenta BackuMail



3.2 BackupMailTool 28

Tabela 6: Descricao dos pacotes contidos no BackupMail

Pacote Conteudo

main Contém a classe responsavel pela ini-

cializagao da aplicacao.

frames Classes referentes a interface da
aplicacao.
mail Classes que realizam operagoes com 0s

servidores de e-mail.

xml Classes responsaveis pela leitura e

gravacao de arquivos XML.

zip Classes responsaveis pela compactagao

de descompactacao de arquivos.

config Classes que encapsulam as con-

figuracoes de backup e restore do

sistema.

3.2.1.2 Diagrama de Classes

O diagrama de classes descreve a estrutura das classes utilizadas pelo sistema, deter-
minado os atributos e métodos que cada classe possui, além de estabelecer como as classes

se relacionam e trocam informagoes entre si (GUEDES, 2004).

O diagrama de classes da Figura 8 apresenta a disposi¢ao e dependéncias das principais

classes do software desenvolvido, sendo elas:

e StartBackupMail - E responsavel pela inicializacao da aplicagao.

e SendMail - E responsavel pelo envio de mensagens de backup, para isso, estabelece
uma conexao com o servidor SMTP; utilizando o enderego e porta definido no arquivo

de configuracao.

e ReadMail - E responsavel pela busca de emails de backup realizados e pela de recu-
peracao destas mensagens, para isso, antes é necessario estabelecer uma conexao com

o servidor POP3, utilizando o endereco e porta definido no arquivo de configuragao.

e UserAuthenticator - Classe que implementa a interface Authenticator. E necessdria
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para estabelecer uma conexao com servidores de e-mail que necessitem de auten-

ticagao como, por exemplo, Gmail e Yahoo.

e BackupThread - Classe que implementa a interface Runnable. Esta classe representa
a thread de backup, realizando o envio da mensagem de backup no horario indicado

pelo arquivo de configuragao.

e BackupConfig - Esta classe encapsula as configuracoes de backup da aplicacao:
usuario do servigo da e-mail, senha do usuario do servigo de e-mail, servidor SMTP,
porta do servidor SMTP, diretério para backup, horario de realizacao de backup e

tamanho maximo do arquivo de backup.

e RestoreConfig - Esta classe encapsula as configuragoes de restore da aplicagao: usudrio
do servigo da e-mail, senha do usudrio do servico de e-mail, servidor POP3, porta

do servidor POP3, diretério para recuperacao dos e-mails de backup.

e MailMessage - Encapsula informagoes sobre as mensagens de e-mail tais como: nu-

mero da mensagem, data de recebimento e assunto.
e Mails - Encapsula uma lista de objetos MailMessage.
e ReadXML - Responséavel pela leitura dos arquivos XML de configuragao da aplicacgao.

e WriteXML - Responsavel pela gravacao das configuracoes de restore e backup em

arquivos XML.

e ZipDirectory - Esta classe contém métodos para compactagao e descompactacao de

arquivos e pastas.
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UserAthenticator ReadXML O
Authenticator -account: String AbstractListModel
-password: String +readBackupConfig]String filePath): BackupConfig
2 = +readrestoreCanfig{String filePath): RestoreConfig
#getPasswordAthenticator): Authenticator

Mails

+listOfrails: ArrayList <MailMessage =

e

BackupThread SendMail ReadMail
-BACKUP_FILEPATH: static final String “BACKUP_FILEPATH: static Final String -RESTORE_FILEPATH: satic final String MailMessage
-sendMail: Sendrail JE -session: Session
-session: Session 2 :
-thread: Thread —= -allrails: Mails Quu‘;n_l:trIOSF::;ssage. LGS
_ +sendMailvithattach: void 5 = L g :
+start(): void +aendMail(): void +serchBackuphails(): Mails ~teicevedDate: String
+stop(): woid +readMail(Integer numberCffail): String
“+runi): vaoid +readtailwithattach{Integer numberofMail): String
Runnable BackupConfig RestoreConfig

-account: String -account; String ZipDirectory

-password; String -password: String

filePath: String -restoreFilePath: String = z 2 =

-serverSMTP: String ~serverPOP: String +2|p(_Str|ng_ fram, Strlng_ o void _

-partSMTP: String _DOMPOR: String +unzip{String Fram, String ko): vaid

-skartHourBackup: Date \\ O

Serializable

Figura 8: Diagrama de classes da ferramenta BackupMailTool

Além das classes apresentadas no diagrama, o sistema possui outras classes que foram

omitidas por estarem relacionadas apenas a interface do sistema.

3.2.2 Funcionalidades da ferramenta

Nesta secao é apresentada a descricao da operagao do BackupMail a partir de cada
uma das suas funcionalidades. Estas funcionalidades sao especificadas através dos diagra-
mas de seqiiéncia da UML, que ilustram a chamada de métodos entre diversos objetos da

aplicagdo, numa situagao especifica e delimitada no tempo (GUEDES, 2004).

3.2.2.1 Envio de mensagens de backup

O envio da mensagem de backup envolve quatro operagoes: leitura do arquivo de
configuracao, compactacao dos arquivos, conexao com o servidor SMTP e por ultimo a
construcao e envio da mensagem. Na etapa de compactacao dos arquivos é verificado o
tamanho do arquivo zip criado, caso o arquivo ultrapasse o tamanho méaximo definido
no arquivo de configuracao, um novo arquivo zip sera criado e assim por diante. Esta
funcionalidade permite que o usuario realize o backup de grandes arquivos. A Figura 9

ilustra as operacoes necessarias a realizacao desta funcionalidade.
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Usuario MainFr arne SendMail ReadsML ZipDir exckary

11 backupl)

| 2: sendwmaitwithatacht)

3 1 BackupZonfig = readBackupConfigl)

41 lnadSession()

L §
[

5 zip()

¥
]

Figura 9: Diagrama de Seqiiéncia: Envio da mensagem de backup

Outra opcao para o envio da mensagem de backup é o uso da thread de backup.
Apos ser inicializada pelo usudrio, a thread efetua a leitura do arquivo de configuracao,
permanecendo num lago infinito que verifica o horario de backup. Em caso positivo, o
envio da mensagem de backup é realizado, sendo o hordrio/data de backup em seguida

atualizado. A Figura 10 ilustra as operagoes necessarias a realizagao desta funcionalidade.

Usuiatin MainFramme BackupThread ReadstL Sendtail ZipDirectary

1 : startThread{) E
2 : startThreadBackup()

e !
[z

3 runi)

4 1 BackupConfig = readBackupCanfigl) E

5 sendMailwithatach)

o
I

7 IDadSesiswon()

S zip() :

!l
|_|" 6 : BackupConfig = readBackupConfigl)

Figura 10: Diagrama de Seqiiéncia: Funcionamento da thread de backup

3.2.2.2 Recuperagao do e-mail de backup

O usudrio da ferramenta pode efetuar o download do tltimo backup realizado ou

escolher a mensagem de backup que deseja efetuar o download. Apds essa operacao,
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o arquivo é descompactado e armazenado no diretério especificado. A primeira opgao
envolve as seguintes operagoes: leitura do arquivo de configuracao, conexao com o servidor
POP3, busca da mais recente mensagem de e-mail de backup e por fim o download e
descompactacao da mensagem. Na etapa de descompactacao da mensagem é verificado o
conflito de arquivos, evitando-se assim a substituicao de arquivos de forma acidental. A

Figura 11 ilustra as operacoes necessarias a realizacao desta operacao.

Usuario MainFrame Peeadrail ReadsML ZipDir eckary

1 : restorel)

=U 2 : serchBackupMaill)
b2 31 RestoreConifg = readRestoreConFig()__
-

4 : lnad3ession() I"'I
5 readMail)

¥
S R b S R e R e

& @ unzipl) E

| M

Figura 11: Diagrama de Sequiéncia: Recuperacao do e-mail de backup

A segunda opcao envolve os mesmos passos da primeira, com o diferencial de que uma
lista é carregada com todas as mensagens de backup realizadas, para que o usuario possa
escolher qual mensagem deve ser recuperada. A Figura 12 ilustra as operagoes envolvidas

na realizacao da segunda opcao.
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Usuatio MainFrame RestoreFrame ReadMail Read<ML ZipDireckary

11 Escolher mensagem de backup()

i 2 new RestoreFrame() E .
L '
I_! 3 serchBackupMaiIs()__ :

o

4 : RestoreConifg = readRestoreConfigi)

P
L

|: ; 5 : lnadSession() U

L

& ¢ ListMails()

7 readMail()

i : RestoreConifg = readRestareConfigd)

P
L

)

9+ unzip()

Figura 12: Diagrama de Seqiiéncia: Listagem e recuperacao das mensagens de backup

3.2.3 Detalhes de Implementacao

Java é uma linguagem de programacao portavel e orientada a objetos. Extremamente
rica e poderosa, oferece plataformas para o desenvolvimento de aplicacoes para desktop,
web e para aplicativos de pequeno porte como celulares e palm’s. Juntamente com sua
estrutura principal é oferecido um grande numero de pacotes adicionais para diversas
funcionalidades como a manipulagdo de e-mails, por exemplo (COSTA, 2008). Java foi
a linguagem de programacao utilizada no desenvolvimento deste projeto. Entre outros
fatores que levaram a essa escolha esta a portabilidade, visto que desejamos que a ferra-

menta desenvolvida possa funcionar em qualquer ambiente, independente de plataforma.

O envio e recebimento de mensagens de e-mail sao possiveis em Java através da API
JavaMail (Application Programming Interface). O JavaMail foi desenvolvido pela Sun
MicroSystems, criadora da linguagem Java, para oferecer um framework independente
de plataforma, para construgao de aplicagoes que manipulem e-mails (SUN, 2005). Essa
API oferece suporte para interacao com servidores de e-mail que seguem padroes abertos
SMTP, IMAP e POP3. As principais classes desta API sao apresentadas na Tabela 7.
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Tabela 7: Classes da API JavaMail

Classe Descrigao

Session Usada para estabelecer comunicagao

com o servidor de e-mail.

Store Usada para acessar as mensagens de e-
mails mantidas no servidor, para isso,
utiliza um protocolo especifico para tal

operagao.

Folder Usada para acessar mensagens de e-

mail de forma hierarquica.

Transport Usada para enviar e-mails, para isso,

utiliza um protocolo especifico para tal

operagao.

Com o JavaMail é possivel enviar, receber e manipular e-mails sem a necessidade de
conhecer detalhes dos protocolos utilizados. Deve-se tratar apenas as informagoes de alto
nivel, como o enderecgo de destino, o assunto e o contetiido da mensagem, deixando para a

API cuidar dos detalhes da transmissao e construcao da mensagem.

As configuragoes da ferramenta sao armazenadas nos arquivos XML ConfigBackup.xml
e ConfigRestore.xml, localizados na raiz da aplicacao. A partir destes arquivos as in-
formagoes necessarias ao funcionamento da aplicacao sao obtidas. Os parametros de

configuracao contidos em cada arquivo sao apresentados na Tabela 8 e na Tabela 9.

Tabela 8: Parametros do arquivo ConfigBackup

Parametro Descrigao

User Conta do usudrio no servidor de e-mazl
Password Senha da conta do usuario
ServerSMTP Endereco do servidor SMTP
PortSMTP Porta de conexao do servidor SMTP
FilePath Diretoério para backup

BackupHour Horario de backup

SizeOfBackupFile Tamanho maximo do arquivo de backup
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Tabela 9: Parametros do arquivo ConfigRestore

Parametro Descricao

User Conta do usuério no servidor de e-mail

Password Senha da conta do usuario

ServerPOP Endereco do servidor POP

PortPOP Porta de conexao do servidor POP

RestoreFilePath | Diretério para recuperacao de men-
sagens de backup

Nota-se que ambos os arquivos possuem parametros de usudrio e senha do servico
de e-mail, isso porque nao necessariamente o sistema deve realizar o envio e recuperacao
de e-mails de backup para uma mesma conta. Isto possibilita ao usudrio modificar tais

parametros de acordo com sua necessidade, nao afetando a realizacao de ambos os servigos.

Para a manipulacao dos arquivos XML, foi utilizada a API Simple XML. Essa API
possibilita o réapido desenvolvimento de sistemas de comunicacao e arquivos de con-
figuracao XML, provendo mecanismos para serializacao de objetos Java para XML, fornecendo
também mecanismos para leitura e gravagao desses arquivos (XML, 2009). A Tabela 10

ilustra as principais classes dessa API.

Tabela 10: Classes da API Simple XML

Classe Descrigao

Format Usada para indicar a versao e codi-

ficacao do arquivo XML

Persister Usada para leitura e gravacao dos ar-
quivos XML

Root Usada para indicar né raiz do docu-
mento

Attribute Usada para indicar um atributo do doc-
umento

Element Usada para indicar um elemento do

documento
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A Figura 11 ilustra um exemplo do arquivo de configuracao ConfigRestore.

<?xml wversion="1.0" encoding="IS0-8859-1"72>

<restoreConfig account="tccmail200%@gmail. com™>
<passwordsteclZ34h</ passwords
<restoreFilePath>c://Restore</restoreFilePaths
<gerverPOPrpop.gmall.com</serverPOl>
<portPOP>395</ port POP>

</restoreConfigr

Figura 13: Exemplo de arquivo de configuracao do médulo de backup

Em relacao as operacoes de compactacao de arquivos para o formato zip, foram uti-
lizadas classes nativas da linguagem Java, mais especificamente as classes ZipEntry, Zip-

InputStream e ZipOutputStream.

Devido a limitacao imposta pelos servigos de e-mail atuais, quanto ao tamanho
maximo do anexo da mensagem de e-mail, foi estabelecido que o tamanho maximo do
arquivo compactado de backup é de 2MB, arquivos que ultrapassem este tamanho serao
divididos em partes menores, sendo transmitidos individualmente em mensagens de e-
mail. Apesar disso a recuperacao da mensagem de backup é feita de forma transparente,
pois, para o usuério da ferramenta existira apenas uma mensagem de e-mail, cabendo ao
sistema a recuperacao de todas as partes que compoe o arquivo. A divisao do arquivo em
partes menores representa um grande beneficio ao usuério da aplicacao, pois, o envio das

mensagens de backup nao mais estda condicionado ao servigo de e-mail utilizado.
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4 Testes e Resultados

A versao atual da ferramenta BackupMailTool ainda estd em fase experimental,
quando comparado com ferramentas como Backup To Email (BACKUPTOEMAIL, 2009) e o
KLS Mail Backup (KLSMAILBACKUP, 2009) entre outras. Apesar disso, as funcionalidades
presentes nessa ferramenta atendem aos seus requisitos iniciais, podendo ser utilizada em
ambientes reais de comunicacao. Para atestar sua corretude, cendrios de teste foram de-
senvolvidos visando a verificagdo de todas as funcionalidades disponibilizadas. A Figura

14 apresenta a tela inicial da ferramenta BackupMailTool.

BackupMailiiool

Menu Ajuda
Backup Restore
| Iniciar Thread | | Efetuar download do ultimo backup ‘
| Efetuar hackup | | Escolher backup para download ‘
Configuracao :
BakcupMail
| Backup |
| Restore |

Figura 14: Janela principal da ferramenta BackupMailTool

4.1 Casos de teste

Para verificar o funcionamento da ferramenta BackupMailTool, foram realizados testes
utilizando o servigo do Gmail e da UEFS. Ambos os servigos oferecem suporte a utlizagao
do protocolo SMTP e POP3. Os testes foram realizados no periodo de 10 de Janeiro de
2009 até 10 de Fevereiro de 2009.
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4.1.0.1 Servigo de e-mail do Gmail

Inicialmente, a ferramenta deve ser configurada para utilizar o servico de e-mail do
Gmail. Para isso é necessario preencher os arquivos de configuracao do médulo de backup

e restore.

Na configuracao do médulo de backup utilizamos uma conta valida do servico de e-mail
do Gmail. Em seguida definimos o local onde estao os arquivos para backup, preenchendo

os demais campos seguintes com os dados:

Servidor SMTP: smtp.gmail.com

Porta do servidor SMTP: 465

Diretério de backup: C://TCC

Horario de backup: 20:00

Tamanho méaximo do arquivo de backup: 5MB

O campo “Horario de Backup” é de preenchimento opcional, pois, este parametro é
utilizado apenas pela thread de backup. Caso o usuario nao deseje utilizar este servico,

ele nao precisa preencher este campo. A Figura 15 ilustra esta configuragao:
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:I.-tnnfig'urag:ﬁ'es de Backip

Usuario: adermarflimai@amail.com

Senha: ' YYTITTTT]

URL do servidor SMTP: smtp.gmail.com

Porta do servidor SMTP: (455

MB

Diretorio de Backup: T

Horario de Backup: 1800

Tamanho maximo do arquivo de backup: |5
Salvar Sair

Figura 15: Configurando o médulo de backup para o Gmail

Na configuracao do mddulo de restore, utilizamos uma conta vélida do servico de

e-mail do Gmail, e definimos o local onde serao armazenadas as mensagens recuperadas,

preenchendo os demais campos seguintes com os dados:

e Servidor POP3: pop.gmail.com
e Porta do servidor POP3: 995

e Diretério de Restore: C://Restore

A Figura 16 ilustra esta configuracao:
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i. tunﬁ'guraq:ﬁ'es de Restore

Usuario: ademarflimag@amail.com
Senha:  TITYTTY ]
URL do servidor POP: pop.gmail.com

Porta do servidor POP: q95

Diretorio de Restore o iiRestore

Salvar Sair

Figura 16: Configurando o médulo de restore para o Gmail

Apos preencher os arquivos de configuragao, os servigos oferecidos pela ferramenta
sao disponibilizados. Todos esses servigos foram testados com éxito. A Figura 17 ilustra
um dos servicos da ferramenta, que é a listagem das mensagens de backup, permitindo ao

usuario escolher qual arquivo ele deseja recuperar.
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"B Backups realizados

:1_.istar-

Backup do diretorio c:/TCC

22/01/2009 11:41:39

Backup do diretorio c://Apresentacies 05/02/2009 16:52:41
Backup do diretorio c:/importante 05/02/2009 16:53:33

Backup do diretorio c:/TCC 05/02/2009 16:54:09

Backup do diretorio c:/TCC 050272009 16:55:07

Backup do diretorio c:/TCC 05/02/2009 16:56:05
Efetuar Restore

4.1.0.2 Servigo de e-mail da UEFS

Para testar a ferramenta utilizando o servigo de e-mail da UEFS foram seguidas
as mesmas etapas descritas na secao anterior.

utilizamos uma conta de e-mail vélida, requisito basico para utilizar o servigo. Demais

Figura 17: Lista de mensagens de backup envidas

Na configuracao do modulo de backup

campos de configuracao foram configurados com os seguintes dados:

Servidor SMTP: mail.uefs.br
Porta do servidor SMTP: 25
Diretério de backup: C://TCC

Horario de backup: 20:00

Tamanho méaximo do arquivo de backup: 1MB

Na configuracao do médulo de restore, utilizamos também uma conta valida do servigo

de e-mail da UEFS, e definimos o local onde serao armazenadas as mensagens de backup

recuperadas. Demais campos de configuragao foram configurados com os seguintes dados:

e Servidor POP3: mail.uefs.br

e Porta do servidor POP3: 110
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e Diretério de restore: C://Restore

Apos esta etapa, todos os servigos disponibilizados pela ferramenta foram executados
com sucesso. A ressalva é que nao foi possivel executar as fora do dominio da UEFS,
devido a um erro de conexao, pois, o acesso aos servidores SMTP e POP3 somente é

possivel dentro do dominio da instituicao.

4.2 Discussao dos resultados

A conexao com o servidor de e-mail foi a principal dificuldade encontrada para real-
izacao de testes da ferramenta, pois, os nimeros das portas para conexao com servidor
sao fixas e a depender do dominio onde a ferramenta esta sendo executada, pode haver
bloqueio das portas utilizadas. Além desta dificuldade os testes demonstraram que o uso
da ferramenta deve se limitar a realizacao de backup de pequenos arquivos, cujo tamanho
maximo deve obedecer a politica do servico de e-mail utilizado, sob pena da mensagem
de backup nao poder ser enviada em caso do tamanho ultrapassar o limite estabelecido

pelo servigo.

Outro aspecto levantado pela realizacao de testes foi a velocidade, no que diz respeito a
listagem das mensagens de backup enviadas pela ferramenta. A velocidade desta operacao
estd limitada a quantidade de mensagens da caixa de e-mail do usuario, de forma que
quanto mais mensagens na caixa, mais demorada ¢ a execucao do servico. Este limitacao
da velocidade deve-se ao filtro de mensagens oferecido pela API JavaMail, que necessita
listar o cabecalho de todas as mensagens de e-mail afim de identificar quais as enviadas

pela ferramenta.

Em relacao os operacoes de backup, os testes reforcaram a corretude esperada da
ferramenta, contudo, para uma verificagao mais completa, novos procedimentos de testes
devem ser adotados em cendrios diversos, considerando caracteristicas como sobrecarga

de enlaces.
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5 Consideracoes Finais

Na computacao moderna, operacoes de backup sao cada vez mais importantes e
freqiientes. Visando facilitar e automatizar essas operacoes, um servico de backup baseado
em mensagens de e-mail foi especificado. Adicionalmente, foi implementada uma ferra-

menta capaz de prover esse servico para usudrios da Internet.

Aproveitando o potencial de armazenamento de contas de e-mail gratuitas, o Backup-
Mail oferece novas possibilidades de backup para usuarios comuns. Operacoes de backup
remoto, antes complexas e muito especializadas, podem ser realizadas agora facilmente.
Além disso nenhum custo adicional é necessario com a aquisicao e administracao de servi-
dores de backup, ja que os arquivos sao armazenados remotamente em contas de e-mail

potencialmente gratuitas.

Como trabalhos futuros, pretende-se investir na melhoria da ferramenta adicionando
novos elementos como a criptografia das mensagens de backup e novos tratamentos de erro
como: caixa de mensagem do usudrio cheia, andlise de espago para recuperacao da men-
sagem e confirmagao do envio da mensagem de backup. Pretende-se também disponibilizar
a recuperacao de mensagens através do protocolo IMAP. A adicao desta funcionalidade
ird proporcionar grande beneficio, pois as mensagens de backup recuperadas com o uso
deste protocolo continuarao armazenadas no servidor de e-mail, permitindo que o usuario

recupere as mensagens tantas vezes quantas forem necessarias.
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